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Motivation A\‘(“'

Institut fir Technologie

® Nutzer wunschen sich ubiquitaren Internetzugang
B Zzu jeder Zeit % [11.5]
® anjedem Ort
® Uber beliebige Technologie

® Erfordert Mobilitatsunterstitzung — mobile Stationen

® Wechsel zwischen Subnetzen der gleichen Technologie (horizontale
Handover)

B Bessere Verfugbarkeit/Signalstarke (geographische Bewegung der mobilen Station)

® Wechsel zwischen Subnetzen unterschiedlicher Technologie (vertikale
Handover)

B Bessere Verfugbarkeit/Signalstarke (geographische Bewegung der mobilen Station)
® Hoherer Bandbreite

® Kilrzere Latenz
® Geringere Zugangskosten
® Mobilfunknetze (GSM, UMTS) bieten Mobilitatsunterstitzung, aber (noch)
nicht IP-basiert
® Umstellung auf IP
® Besser geeignet fur heterogene Dienste
® Ermoglicht Integration anderer Technologien, bspw. WLAN (so genannte "4G-

Netze™)
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Problematik A\‘(“'
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® Doppelfunktion von IP-Adressen
® \Wegewahl im Internet basiert auf IP-Zieladresse von
Dateneinheiten
W Adressprafix (z.B. 129.13.42/8) legt physikalisches Subnetz fest
® |P-Adresse ist Lokator

® Gleichzeitig werden IP-Adressen in Transportprotokollen und
Anwendungen zur ldentifikation von Stationen genutzt

B |P-Adresse ist |dentifikator

® Konsequenz fur mobile Stationen

B Wechsel des Subnetzes erfordert Wechsel der IP-Adresse

B Wechsel der IP-Adresse wiederum terminiert bestehende
Kommunikationsverbindungen

® Transparente Mobilitat nicht moglich

3 VL Mobilkommunikation ~ Kapitel 11 — Mobile IP p— Institut fiir Telematik, Fakultat fiir Informatik
Wintersemester 2017/18 - TereMarics http://tm.kit.edu/

IR -



4

Losungsmoglichkeiten

SKIT

Institut fir Technologie

® Host-spezifische Routen zur mobilen Station

® Anpassen der Routing-Eintrage aller Router auf dem Kommunikationspfad

- Skaliert nicht Internet-weit!

B Separate IP-Adressen fur Wegewahl u. Identifikation

® Je nach Lokation andere IP-Adresse fur Wegewahl
® Konstante IP-Adresse fur Transportprotokolle und Anwendungen -

Skaliert, aber...

® Wie sollen mobile Stationen gefunden werden, wenn sich IP-Adresse andert?
® DNS-Aktualisierung fur schnelle Handover zu trage

Portabilitat

Mobilitat

Mobile Stationen in versch. Subnetzen
betrieben (Subnetz-Wechsel selten)

Erhalt aktiver Komm.verbindungen nicht
notwendig
Losung durch DHCP

Mobile Stationen erhalten bei Subnetz-
Wechsel neue IP-Adresse uber DHCP

Haufige Subnetz-Wechsel

Aktive Komm.verbindungen sollen
erhalten werden

Losung durch Mobile IP
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Dynamic Host Configuration Protocol (DHCP) A\‘(IT

Kartsruher Institut fr Technologie

® Anwendung [11.7]
B Automatische Konfiguration vernetzter Stationen [11.8]
® Zuweisung einer IP-Adresse fur begrenzte Zeitspanne

B Zusatzliche Konfigurationsparameter, bspw.
® |P-Adresse(n) von DNS-Server(n), Time-Server(n)
@ Subnetz-Maske, Zugangsrouter, Domain Name fur Station

® Client-Server-Modell

® Station (Client) sendet Anfrage per MAC-Broadcast an DHCP-Server, u.U. tber DHCP-Relay
® Eigenschaften

® Mehrere Server moglich (Koordination zurzeit noch nicht standardisiert)

® Erneuerung der Konfiguration (IP-Addr missen regelm. erneuert werden)

® Modularer Aufbau (DHCP-Nachrichten, insbes. DHCPOFFER, enthalten IP-Adressen und
andere Konfigurationsparameter in separaten Optionen)

DHCPDISCOVER

DHCPDISCOVER
Server Client
Client Relay
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Mobile IPv4 KIT

Institut fir Technologie

® Ziel: Mobile Stationen konnen bei Wechsel des Subnetzes aktive
Kommunikationsverbindungen fortfuhren
® [P-Adresse andert sich nur fur Zustellung von Dateneinheiten

® Transparenz an den Endpunkten der Kommunikation gegenuber
Transportprotokollen und Anwendungen
éé [11.9]

® Anforderungen

® Kompatibilitat
® Keine Anderung an Schicht-2-Protokollen, Routern oder Festnetzstationen
® Kommunikation zwischen mobilen Stationen und Festnetz-Stationen

® Sicherheit
® Authentifizierung von Registrierungsnachrichten
® Privatsphare soll geschutzt werden

W Effizienz und Skalierbarkeit

® Mobile Stationen evtl. Uber eine schmalbandige Funkstrecke angebunden
® Moglichst wenig Signalisierung auf Luftschnittstelle

® Grofde Anzahl mobiler Stationen soll Internet-weit unterstutzt werden
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Terminologie AT

Kartsruher Institut fir Technologie

® Mobile Station

B Station, die das Subnetz wechseln kann, ohne bestehende
Kommunikationsverbindungen zu verlieren

Kommunikationspartner (der mobilen Station) (Corresponding Node)
® Kann ebenfalls mobil sein oder Festnetz-Station
Heimatnetz (Home Network)
® Mobiler Station zugewiesenes, eindeutiges Subnetz
® Mobile Station kommuniziert im Heimatnetz ohne Mobile IP
Fremdnetz (Foreign Network)
® Jedes Subnetz aul’er dem Heimatnetz
Heimatadresse (Home Address)
® |P-Adresse der mobilen Station im Heimatnetz

® Transportprotokolle und Anwendungen benutzen Heimatadresse auch dann, wenn
sich mobile Station im Fremdnetz aufhalt

Zustelladresse (Care-of Address)
B [P-Adresse, unter der mobile Station im Fremdnetz erreichbar ist
® Z.B. Uber DHCP zugewiesen
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Terminologie A\‘(IT

B Heimatagent (Home Agent)
® Einheit im Heimatnetz, typischerweise Router
B Stellvertreter der mobilen Station im Heimatnetz
® Kennt aktuelles Fremdnetz (Aufenthaltsort) der mobilen Station

® Endpunkt eines Tunnels zum Fremdnetz

® Tunnelt vom Kommunikationspartner empfangene Dateneinheiten
zum Fremdnetz

® [eitet aus dem Fremdnetz getunnelte Dateneinheiten zum
Kommunikationspartner weliter

B Fremdagent (Foreign Agent)
® Einheit im Fremdnetz, typischerweise Zugangsrouter

® Endpunkt des Tunnels zum Heimatagenten

® Tunnelt von mobiler Station empfangene Dateneinheiten zum
Heimatagenten

B Leitet vom Heimatagenten getunnelte Dateneinheiten zur mobilen
Station weiter

® Kann Zustelladresse vorgeben
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Beispielnetz

Kommunikations-
partner

—

VL Mobilkommunikation
Wintersemester 2017/18

Kapitel 11 — Mobile IP

eimatagent

Router

SKIT

Kartsruher Institut fr Technologie

mobile
Station

Zustelladresse durch Fremdnetz bestimmt
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Datentransfer zur mobilen Station Q(IT

Kartsruher Institut fr Technologie

eimatagent mobile

T Station
| [ |'il\ 'y
\ ‘ l S

3.71.41
pfanger

Kommunikations- | . o _
e T - 1. Kommunikationspartner sendet an Heimatadresse
partner

2. Heimatagent fangt Dateneinheit ab (Proxy ARP)
3. Heimatagent tunnelt Dateneinheit an Zustelladresse
Sender 4

(Zustelladresse hier durch Fremdagent vorgegeben)
Fremdagent leitet Dateneinheit an mobile Station weiter
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Arten von Zustelladressen A\‘(“'

Kartsruher Institut fir Technologie

W Zustelladresse des Fremdagenten
B Zustelladresse gehort dem Fremdagenten

® Mobile Station registriert sich Uber Fremdagent beim
Heimatagenten

® Fremdagent ist Endpunkt des Tunnels zum Heimatagenten

® Vorteil: Sparsamer Umgang mit IP-Adressen, da eine
%ustelladresse von mehreren mobilen Stationen verwendet werden
ann

® Eigene Zustelladresse
® Mobile Station konfiguriert eigene Zustelladresse
® Mobile Station registriert sich direkt beim Heimatagenten
® Mobile Station ist Endpunkt des Tunnels zum Heimatagenten
® Vorteil: Kein Fremdagent erforderlich
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Datentransfer von der mobilen Station ﬂ(“

Kartsruher Institut fr Technologie

leimatagent

il

mmmm e
m 3.71.41

mobile
Station

Kommunikations-
partner 1. Mobile Statlor.1 se.ndet direkt an IP-Adresse
des Kommunikationspartner
—— 2. Fremdagent dient als normaler Zugangsrouter
R | Dreiecks-Routing: Zur mobilen Station tber
Empfanger Heimatagent, von der mobilen Station direkt
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Probleme beim Dreiecks-Routing A\‘(“.

B Quelladress-Filter

® Viele Router und Firewalls verwerfen Dateneinheiten mit
topologisch inkorrekten Quelladressen

B Quelladresse der mobilen Station muss Heimatadresse sein
® Daher nicht topologisch korrekt

B Lebensdauer der Dateneinheit (TTL)

® Hin- und Ruckrichtung sind evt. unterschiedlich lang
® TTL mag fur eine Richtung gentgen, fur andere aber nicht

® Mobile Station muss TTL fur ausgehende Dateneinheiten nach
Subnetz-Wechsel ggf. anpassen
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Reverse Tunneling A\‘(“'

® Von mobiler Station gesendete Dateneinheiten werden
® durch den Fremdagenten gekapselt
® uber Heimatagent getunnelt

® Losung der Probleme von Dreiecks-Routing
® Dateneinheiten topologisch korrekt
® Losung der TTL-Problematik (Tunnel hat Lange 1)

® Nachtelle
® Geringere Effizienz durch (potentiell) langere Wege

® Sicherheitsproblematik bei Firewalls
® Umgekehrter Tunnel kann zur Umgehung von Schutzmechanismen
missbraucht werden

® Boswillige Station im Fremdnetz kann Tunnel ihres Opfers zu ebenfalls
boswilligen Heimatagent umleiten (Tunnel Hijacking)

B Zusatzliche Authentifizierung 10st dieses Problem
® Zwischen mobiler Station und Fremdagent
® Zwischen Fremdagent und Heimatagent
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Probleme mit Mobile IPv4 SKIT
® Firewalls
® Verhindern typischerweise den Einsatz von Mobile IP

® Spezielle Konfigurationen sind notig, z.B. Reverse
Tunneling

® QoS
® Erneute Reservierungen nach jedem Handoff

® Tunneln verhindert das Erkennen gesondert zu
behandelnder Datenstrome

® Dreiecks-Routing
® Hohe Verzogerungszeiten
® Hohere Netzlast
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Mobile IPv6 KIT

Institut fir Technologie

® Mobilitatsunterstiitzung fiir IPv6 B (1111]
® Pendant zu Mobile IPv4

® Hohe Zahl von IPv6-Adressen erlaubt eigene Zustelladresse fur jede
mobile Station

® |Pv6-Konfiguration: Mobile Station wahlt zufallige Zustelladresse und
uberpruft diese auf Eindeutigkeit

® Mobile Station ist stets Endpunkt des Tunnels zum Heimatagenten
® Fremdagent wird nicht mehr benotigt
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Modi und Eigenschaften von Mobile IPv6 A\‘(“'

Institut fir Technologie

m Bidirektionales Tunneln (wie bei Mobile IPv4) % [11.11]
® Vorteil: Mobilitatsunterstitzung vom Kommunikationspartner nicht notig
® Nachteil: Erhohte Zustelllatenz fur Dateneinheiten

® Routenoptimierung (ziel: Reduktion der Latenz firr interaktive Echtzeit-Anwendungen)

® Direktes Routing zwischen mobiler Station und Kommunikationspartner
B Kein Umweg Uber Heimatagent, kein Dreiecks-Routing

® Dateneinheiten im Netz
B |Pv6-Kopfe enthalten Zustelladresse (als Quelle oder Ziel)
® Erweiterungen der IPv6-Kdpfe enthalten Heimatadresse

® Nachteil: Erfordert Mobilitatsunterstutzung vom Kommunikationspartner

® Weitere Eigenschaften

® Authentifizierung und Sicherheit von vorneherein integriert
IPsec fur bidirektionales Tunneln
Return-Routability-Prozedur fur Routenoptimierung

Falls Adresse des Heimatagenten unbekannt ist, kann diese erkundet
werden (Dynamic Home Agent Discovery)

Heimatadresse der mobilen Station kann dynamisch angepasst werden,
wenn z.B. Heimatnetz neues Prafix erhalt (Mobile Prefix Discovery)
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IPv6-Autokonfiguration A\‘(“'

her Institut fir Technologie

W Zustandsbehaftete Adress-Konfiguration

B Zustelladresse wird einer mobilen Station auf Anfrage von DHCPv6G-Server
zugewiesen

® DHCPv6-Server merkt sich vergebene Adressen

W Zustandslose Adress-Konfiguration
® Mobile Station erhalt Subnetz-Prafix durch Router Advertisement

® Durch Kombination des Subnetz-Prafixes mit Link-abhangigen Identifikator (z.B.
aufbauend auf 48-bittiger Ethernetadresse) bildet mobile Station Zustelladresse

® Duplicate Address Detection
® Wird bendtigt, um doppelte Adressen zu erkennen
® FUr zustandslose wie fur zustandsbehaftete Adress-Konfiguration
® Protokollablauf

B Station sendet Neighbor-Solicitation-Nachricht mit zu prufender Adresse an alle Nachbarn

® Falls Adresse schon vergeben...
B Station, der die Adresse gehdrt, sendet Neighbor-Advertisement-Nachricht
® Anfragende Station muss andere Adresse wahlen
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Routenoptimierung AT

Kartsruher Institut fr Technologie

mobile
Station
s“jﬂjrr \

Kommunikations-
partner

S—
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Routenoptimierung A\‘(“'

uher Institut fir Technologie

® |dee: Direkter Austausch zwischen mobiler Station und Kommunikationspartner

® Tunnel zwischen mobiler Station und Kommunikationspartner ineffizient
® Echtzeit-Anwendungen wie Internet-Telefonie senden viele kleine Pakete
B Zusatzlicher IPv6-Header fallt mit 40 Byte stark ins Gewicht

® Daher alternativer Mechanismus Uber IPv6-Erweiterungskopfe
® Erfordert Mobilitdtsunterstiitzung beim Kommunikationspartner® ©
® [nitiilert von mobiler Station, wenn Uber den Heimatagenten getunnelte Dateneinheit
empfangen wird
® Datentransfer
® Transportprotokolle und Anwendungen senden an/von Heimatadresse

® Sender ersetzt Heimatadresse (HA) durch Zustelladresse (COA) bei Verarbeitung
der Dateneinheit auf Vermittlungsschicht
® Heimatadresse wird in Erweiterung des IPv6-Kopfs untergebracht

® [Pv6 Destination Options Extension Header beim Transfer von mobiler Station zum
Kommunikationspartner

o g’VG Routing Extension Header beim Transfer vom Kommunikationspartner zur mobilen
tation

® Dateneinheit wird direkt an/von Zustelladresse gesendet

® Empfanger der Dateneinheit tauscht Heimatadresse und Zustelladresse vor
Auslieferung an Transportprotokolle und Anwendungen

24 VL Mobilkommunikation ~ Kapitel 11 — Mobile IP — Institut fir Telematik, Fakultat fir Informatik
Wintersemester 2017/18 em TeeMarics http://tm.kit.edu/



Routenoptimierung A\‘(“'

Institut fir Technologie

B Effizienz

® Geringere Zustellatenzen fur Dateneinheiten als bei bidirektionalem
Tunneln

® Datentransfer funktioniert auch bei Ausfall des Heimatagenten
® Heimatagent wird entlastet
® Quelladresse topologisch korrekt

® Keine Probleme mit Quelladress-Filtern in Routern und Firewalls

® Sicherheit

® Authentifizierung schwierig

® |.A. kein Vertrauensverhaltnis zwischen mobiler Station und
Kommunikationspartner

® Vorkonfiguration nicht moglich
® Keine Privatsphare

® Kommunikationspartner kann aktuellen Aufenthaltsort der mobilen Station
von Zustelladresse ableiten
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Zusammenfassung A\KIT

® Mobilitatsunterstutzung auf Vermittlungsschicht erfordert
speziellen Umgang mit IP-Adressen

® Portabilitat: Zuweisung einer ,passenden” IP-Adresse am
jeweiligen Aufenthaltsort

® Mobilitat: Routing zum entsprechenden Gerat anhand der jeweils
gultigen IP-Adresse

® MobilelP unterstutzt Routing transparent fur
Kommunikationspartner und Netz

® Heimatagent als Mobiliatsanker
® Fremdagent als Endpunkt eines IP-Tunnels

B Besser verankert in IPv6

® Direktes Routing zwischen Kommunikationspartner und mobilem
Gerat
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Ubungen KIT

11.1

11.2

11.3
11.4
11.5
11.6

11.7
11.8
11.9

Institut fir Technologie

Welche Probleme ergeben sich mit IP in Zusammenhang mit mobilen Stationen?
Wie lassen sich diese l16sen?

Welche Funktionalitat stellt DHCP bereit? Welche Probleme lassen sich damit nicht
l0sen?

Skizzieren Sie die Funktionsweise von Mobile IP.
Was versteht man unter Dreiecks-Routing?
Wie lasst sich der Datenpfad bei Mobile IP optimieren?

Was geschieht bei einem Wechsel in ein anderes Fremdnetz?
Wie lasst sich hier ein Datenverlust vermeiden?

Welche Probleme werden durch Reverse Tunneling gelost? Welche nicht?
Wie unterscheiden sich Mobile IPv4 und Mobile IPv6?

Wie erkennt eine mobile Station den Wechsel in ein anderes Fremdnetz?
Vergleichen Sie die Mechanismen bei IPv4 und IPv6.

11.10 Welche Sicherheitsprobleme treten beim Einsatz von Mobile IP auf?
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